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Bezkonkurencni vykon, zabezpeceni a sprava

s

Firewall Sophos XG prinasi inovace do vSech oblasti sitového zabezpeceni, od spravy
firewalll a reportingu az po spolupraci s dalsimi bezpecnostnimi systémy. Ziskate
tak vyjimecnou kombinaci jednoduchosti, detailnich informaci a pokrocilé ochrany

pred hrozbami.

Hlavni vyhody Firewall Sophos XG - Ultimatni bezpecnostni reseni
Vytvorili jsme intuitivni rozhrant, které vam umozni pouzivat vykonné funkce, aniz byste se

» Sitova ochrana
museli stat odborniky na zabezpecenf IT.

nové generace

Pokrocila, a pfitom jednoducha ochrana

Vétsina firewallovych produktl vés nuti nastavit a spravovat politiky prostrednictvim rady

» Jednotné fizeni sité, rtiznych modulli nebo obrazovek. Ale Sophos ne. Poskytujeme vykonny jednotny model
uzivateld a aplikacfi politik, ktery vam umozni spravovat, prohlizet, filtrovat a tfidit véechny uzivatele, aplikace a

sitové politiky na jedné obrazovce.

» Security Heartbeat™

» Okamzita viditelnost
Sila, vykon... rychlost

Ziskate vSechny funkce firewallu nové generace, které potiebujete, a navic funkce, které
nikdo jiny nenabizi - véetné nasi revoluéni technologie Security Heartbeat™, komplexniho
firewallu pro webové aplikace a kompletni e-mailovy anti-spam, Sifrovani a DLP.
Nepottebujete zadny jiny hardware. Zadné daléi naklady. Jednoduse si vyberete, co chcete
nasadit.

» Vykonna sprava
a Skalovatelnost

Reporty v zarizeni

Stovky reportt primo v zafizeni vdm daji jasnou predstavu o uzivatelich a stavu sité.
Standardem jsou detailni reporty uloZené lokalné piimo v zafizeni bez potiehy jakychkoli
dalsich néstrojl. A nase unikatni reporty User Threat Quotient vam ukazi, ktefi z vasich
uzivatelll jsou bezpeénostni hrozbou.
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Jedno zafrizeni, vice ochrany

Navrhli jsme firewally fady XG, aby poskytovaly vyjimecny vykon. Nase zarizeni vyuZivaji
vicejadrové technologie Intel, SSD disky a akcelerované skenovani obsahu pifmo v paméti.
Navic technologie Sophos FastPath pro optimalizaci paket( zarucuje, Ze budete mit vzdy k
dispozici maximaln{ propustnost.

Jednoducha spréva vice firewalll

Sophos Firewall Manager poskytuje jednotnou konzoli pro kompletni centralizovanou spravu
rtznych firewall( SF-OS. Navic Sophos iView vam také umozni konsolidovat reporting napric
SF-0S, Sophos UTM v9.x a Cyberoam OS zafizenimi.
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Bezpecnostni funkce, které vam nikdo jiny
nenabidne

Sophos zjednodusuje zabezpeceni siti a inovativnim piistupem
zajistuje jesté lepsi ochranu.

Preddefinované politiky zajisti rychlou ochranu
Preddefinované politiky vam umoznuji rychle chranit bézné
aplikace, jako jsou Microsoft Exchange nebo SharePoint.
Jednoduse je vyberete ze seznamu, poskytnete par zakladnich
informaci a Sablona se postara o zbytek. Automaticky za

vas nastavi vSechna prichozi/odchozf firewallova pravidla a

zabezpeceni. Zobrazi zavérecné shrnuti v jednoduché anglictiné.

Patentovana sprava identit Layer-8

Identita uZivateld vyrazné meéni moznosti vynuceni
bezpecnostnich politik. Nase patentovana technologie Layer-8
vyuziva identity uzivateld pro nastaveni politik a spravu aplikac,
Sirky pasma a dalsich sitovych zdrojl bez ohledu na IP adresu,
misto, sit nebo zarizeni. To je zcela nova dimenze v definovani
firewallovych politik.

Flexibilni nasazeni bez kompromis

Na rozdil od konkurence, at uz si vyberete hardware, software
nebo virtualni fesenf, nedélame v nicem kompromisy. Kazda
funkce je dostupna u kazdého modelu a v kazdé formé.

Automatizované reporty o uzivatelskych
rizicich

Indikator Sophos User Threat Quotient (UTQ) je unikatni funkce,
kterd poskytuje cenné informace o chovani uzivatelt. Nas
firewall reaguje na chovani uzivateld na internetu, nebezpecné
aktivity a pokrocilé hrozby a vyuziva historii k identifikaci
uzivatelU s rizikovym chovanim.

Revoluce v pokrocilé ochrané pred hrozbami -
Sophos Security Heartbeat™

Revoluéni technologie Security Heartbeat propoji vase koncové
body s firewallem, nakombinuje analyzované informace a
idetifikuje systémy infikované drive nezndmymi hrozbami.
Heartbeat status je integrovany do bezpec¢nostnich politik,
takze umozfiuje okamzity zédsah na urovni koncovych bodu i
sité, aby doslo k izolovani nebo omezeni piistupu, dokud nejsou
systémy zase plné bezpecné. Funkce vyzaduje Sophos Cloud
Endpoint Protection Advanced nebo Sophos Cloud Enduser
Protection.

Vice informaci najdete na strance www.sophos.com/xgfirewall

= u]

S oooooo g
oo

— H8oocH =g

s Y s | o

S S oopm

Rada XG

T

Software

L]

Virtualni reseni

Specializovana zarizeni navrzena pro
poskytnuti ultimatniho vykonu.

Instalace Sophos Firewall OS image na
vas vlastnf Intel hardware nebo server.

Instalace na VMware, Citrix,
Microsoft Hyper-V a KVM.
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Jak koupit
Kazdé zafizeni se standardné dodava se zakladnim firewallem, ktery obsahuje IPSec a SSL VPN a komplexni bezdratové
zabezpeceni. Ochranu muzete libovolné rozsitit nasimi bezpecnostnimi balicky nebo pridat jen vybrany bezpe¢nostni modul.
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Network Protection Wireless Protection Web Protection

Vlyjime¢na ochrana pred nejnovéjsimi
webovymi hrozbami a vykonné

Nastavte, spravujte a zabezpecte
bezdratové sité béhem nékolika minut se
zabudovanym UTM Wi-Fi kontrolerem,
ktery spolupracuje se véemi nasimi
bezdratovymi pfistupovymi body.
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Web Server Protection

Ve, co potiebujete pro zastaveni
sofistikovanych Utokd a pokrocilych
hrozeb. Poskytuje sitovy pristup
pouze tém, kterym davérujete.

nastroje pro bezpecnou a nerusenou
praci uzivatelt on-line.

Security Heartbeat™ Email Protection

Zabezpeci vase webové servery
a podnikoveé aplikace pro lepsi
ochranu pred pokusy o hacknutf
a poskytuje zabezpeceny pristup
k externim uzivatelm pomoci
reverzni proxy autentizace.

Kompletni ochrana SMTP a POP zprav
pied spamem, phishingem a ztratou
dat pomoci nasi unikatni all-in-one
ochrany, kterd kombinuje Sifrovani
e-maill s DLP a anti-spamem.

Propojte koncové body Sophos s
vasim firewallem a zajistéte ochranuu
bez kompromisu pred pokrocilymi
hrozbami. Navic zrychli a zjednodusi
reakci na bezpecnostni incidenty.

Jednoduchy pristup ke komplexni podpore
Vytvarime produkty, které jsou jednoduché a zaroveri komplexni. A stejné tak pristupujeme i k podpore. Na vybér je fada moznosti
od zékladni technické podpory az po podporu s pfimym pristupem ke specializovanym odbornikiim a zékaznické podpore.

Standard Enhanced Enhanced Plus
Nazvy licenci Sougasti ndkupu Sougasti véech bundld
Podpora Po dobu 90 dnt Soucasti licence VIP pristup
Prostiednictvim telefonu a e-mailu (pouze v pracovni dobé) (24xT) (24x7)

Bezpecnostni aktualizace a opravy
Po celou dobu Zivotnosti produktu

Soucasti licence, véetné
aktivniho softwarového
predplatného

Soucastt licence, véetné
aktivniho softwarového
predplatného

Soucasti licence, véetné
aktivniho softwarového

predplatného

Aktualizace a vylepseni softwarovych funkci

Zahrnuje 90 dntl

Soucasti licence

Soucastt licence

Poradenstvi
Vzdalené konzultace se Sophos Senior Technical Support
Engineer o konfiguraci firewallu a zabezpeceni

Soucasti licence
(aZ 4 hodiny)

Zaruka a vyména

1 rok (vraceni/ vyména)

Pokrocild vyména

Pokrogild vyména

Pro véechna hardwarova zafizeni (max. 5 let) (max. 5 let)
Technical Account Manager Volitelné Volitelné
K dispozici specializovany technik (za priplatek) (za priplatek)
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Zarizeni rady Sophos XG - prehled

Nase zafizeni vyuZivaji nejnovejsi technologie Intel® a jsou vhodné pro nasazenti ve firmach véech velikosti. Novéa fada nabizi vée od
stolnich modeltd pro malé firmy, které hledaji UTM Fesent, az po vykonné firewally nové generace vhodné pro naro¢na prostredi
datovych center.

Prehled produkt

Model Technickeé specifikace Propustnost
Maximum . . .
Forma sitovych Wi-Fi Ulozigte RAM (GB) | ymeénitelne |- Firewall |y | ps Mpjs) | AVPrOY
portdi (GE) komponenty (Mb/s) (Mb/s)
lze dodat
)ngvaf w) desktop 4 $80211 | 8GBeMMC 2 n/a 2000 200 510 330
' a/b/g/n
lze dodat
)F:gvlgs(w) desktop 4 $80211 | 64GBSSD 2 n/a 3000 300 700 430
' a/b/g/n
lze dodat
;§V1;5(w) desktop 4 $80211 | 64GBSSD 4 n/a 3500 350 900 520
' a/b/g/n
lze dodat
)égvlgr,(w) desktop 8 s80211 | 64GBSSD 4 n/a 5000 410 1000 590
' a/b/g/n/ac
|ze dodat
)R(Sv1§5(w) desktop 8 s80211 | 64GBSSD 6 n/a 7000 950 1750 1400
' a/b/g/n/ac
X6 210 i 14(6+1 n/a 120 GB SSD 8 n/a 14000 1350 2700 2300
Rev. 2 modul)
XG 230 U 1 (91l n/a 120 GB SSD 8 n/a 18000 1500 4200 2800
Rev. 1 modul)
XG 310 U polllresie n/a 180 GB SSD 12 n/a 25000 2500 5500 3300
Rev. 1 + 1 modul)
XG 330 U i n/a 180 GB SSD 12 n/a 30000 3200 8500 6000
Rev. 1 + 1 modul)
XG 430 U 24 (8+2 na 240 GB SSD 16 na 37000 4800 9000 6500
Rev.1 moduly)
XG 450 24 (8+2 2240 GB Volitelny
Rew 1 U modlly) n/a SSD (RAID-1) 16 20, 45000 5500 10000 7000
XG 550 24 (8+2 2*300 GB .
Rov. 1 2U modly) n/a SSD (RAID-1) 24 Zdroj, SSD 60 000 8 400 17 000 10 000
XG 650 32(8+3 2480 GB .
Rov. 1 2U modly) n/a SSD (RAID-1) 48 Zdroj, SSD 80 000 9000 20 000 13 000
XG 750 B4 (8+7 2*512 GB Zdroj, SSD,
Rov 1 2U modly) n/a $SD (RAID-1) 64 i 140 000 11 000 22000 17 000

VyzkousSejte zdarma

Zaregistrujte si bezplatny 30denni zkusebni
provoz na sophos.com/xgfirewall

Celosvétové obchodni zastoupeni
Tel: +44 (0)8447 671131
E-mail: sales@sophos.com
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