
Hlavní výhody

ÌÌ Síťová ochrana 
nové generace

ÌÌ Security Heartbeat™

ÌÌ Jednotné řízení sítě, 
uživatelů a aplikací

ÌÌ Okamžitá viditelnost

ÌÌ Výkonná správa	
a škálovatelnost

Firewall Sophos XG - Ultimátní bezpečnostní řešení
Vytvořili jsme intuitivní rozhraní, které vám umožní používat výkonné funkce, aniž byste se 
museli stát odborníky na zabezpečení IT.

Pokročilá, a přitom jednoduchá ochrana
Většina firewallových produktů vás nutí nastavit a spravovat politiky prostřednictvím řady 
různých modulů nebo obrazovek. Ale Sophos ne. Poskytujeme výkonný jednotný model 
politik, který vám umožní spravovat, prohlížet, filtrovat a třídit všechny uživatele, aplikace a 
síťové politiky na jedné obrazovce.

Síla, výkon... rychlost
Získáte všechny funkce firewallu nové generace, které potřebujete, a navíc funkce, které 
nikdo jiný nenabízí - včetně naší revoluční technologie Security Heartbeat™, komplexního 
firewallu pro webové aplikace a kompletní e-mailový anti-spam, šifrování a DLP. 
Nepotřebujete žádný jiný hardware. Žádné další náklady. Jednoduše si vyberete, co chcete 
nasadit.

Reporty v zařízení
Stovky reportů přímo v zařízení vám dají jasnou představu o uživatelích a stavu sítě. 
Standardem jsou detailní reporty uložené lokálně přímo v zařízení bez potřeby jakýchkoli 
dalších nástrojů. A naše unikátní reporty User Threat Quotient vám ukáží, kteří z vašich 
uživatelů jsou bezpečnostní hrozbou.

Jedno zařízení, více ochrany
Navrhli jsme firewally řady XG, aby poskytovaly výjimečný výkon. Naše zařízení využívají 
vícejádrové technologie Intel, SSD disky a akcelerované skenování obsahu přímo v paměti. 
Navíc technologie Sophos FastPath pro optimalizaci paketů zaručuje, že budete mít vždy k 
dispozici maximální propustnost.

Jednoduchá správa více firewallů
Sophos Firewall Manager poskytuje jednotnou konzoli pro kompletní centralizovanou správu 
různých firewallů SF-OS. Navíc Sophos iView vám také umožní konsolidovat reporting napříč 
SF-OS, Sophos UTM v9.x a Cyberoam OS zařízeními.

Firewall Sophos XG
Bezkonkurenční výkon, zabezpečení a správa
Firewall Sophos XG přináší inovace do všech oblastí síťového zabezpečení, od správy

firewallů a reportingu až po spolupráci s dalšími bezpečnostními systémy. Získáte

tak výjimečnou kombinaci jednoduchosti, detailních informací a pokročilé ochrany

před hrozbami.
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Bezpečnostní funkce, které vám nikdo jiný 
nenabídne
Sophos zjednodušuje zabezpečení sítí a inovativním přístupem 
zajišťuje ještě lepší ochranu.

Předdefinované politiky zajistí rychlou ochranu
Předdefinované politiky vám umožňují rychle chránit běžné 
aplikace, jako jsou Microsoft Exchange nebo SharePoint. 
Jednoduše je vyberete ze seznamu, poskytnete pár základních 
informací a šablona se postará o zbytek. Automaticky za 
vás nastaví všechna příchozí/odchozí firewallová pravidla a 
zabezpečení. Zobrazí závěrečné shrnutí v jednoduché angličtině.

Patentovaná správa identit Layer-8
Identita uživatelů výrazně mění možnosti vynucení 
bezpečnostních politik. Naše patentovaná technologie Layer-8 
využívá identity uživatelů pro nastavení politik a správu aplikací, 
šířky pásma a dalších síťových zdrojů bez ohledu na IP adresu, 
místo, síť nebo zařízení. To je zcela nová dimenze v definování 
firewallových politik.

Flexibilní nasazení bez kompromisů
Na rozdíl od konkurence, ať už si vyberete hardware, software 
nebo virtuální řešení, neděláme v ničem kompromisy. Každá 
funkce je dostupná u každého modelu a v každé formě.

Automatizované reporty o uživatelských 
rizicích
Indikátor Sophos User Threat Quotient (UTQ) je unikátní funkce, 
která poskytuje cenné informace o chování uživatelů. Náš 
firewall reaguje na chování uživatelů na internetu, nebezpečné 
aktivity a pokročilé hrozby a využívá historii k identifikaci 
uživatelů s rizikovým chováním.

Revoluce v pokročilé ochraně před hrozbami - 
Sophos Security Heartbeat™
Revoluční technologie Security Heartbeat propojí vaše koncové 
body s firewallem, nakombinuje analyzované informace a 
idetifikuje systémy infikované dříve neznámými hrozbami. 
Heartbeat status je integrovaný do bezpečnostních politik, 
takže umožňuje okamžitý zásah na úrovni koncových bodů i 
sítě, aby došlo k izolování nebo omezení přístupu, dokud nejsou 
systémy zase plně bezpečné. Funkce vyžaduje Sophos Cloud 
Endpoint Protection Advanced nebo Sophos Cloud Enduser 
Protection.

Více informací najdete na stránce www.sophos.com/xgfirewall

Řada XG Virtuální řešeníSoftware

Specializovaná zařízení navržená pro 
poskytnutí ultimátního výkonu.

Instalace Sophos Firewall OS image na 
váš vlastní Intel hardware nebo server.

Instalace na VMware, Citrix, 
Microsoft Hyper-V a KVM.
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Network Protection Web ProtectionWireless Protection

Vše, co potřebujete pro zastavení 
sofistikovaných útoků a pokročilých 

hrozeb. Poskytuje síťový přístup 
pouze těm, kterým důvěřujete.

Nastavte, spravujte a zabezpečte 
bezdrátové sítě během několika minut se 
zabudovaným UTM Wi-Fi kontrolerem, 

který spolupracuje se všemi našimi 
bezdrátovými přístupovými body.

Výjimečná ochrana před nejnovějšími 
webovými hrozbami a výkonné 

nástroje pro bezpečnou a nerušenou 
práci uživatelů on-line.

Security Heartbeat™ Web Server ProtectionEmail Protection

Propojte koncové body Sophos s 
vaším firewallem a zajistěte ochranuu 

bez kompromisů před pokročilými 
hrozbami. Navíc zrychlí a zjednoduší 

reakci na bezpečnostní incidenty.

Kompletní ochrana SMTP a POP zpráv 
před spamem, phishingem a ztrátou 
dat pomocí naší unikátní all-in-one 
ochrany, která kombinuje šifrování 

e-mailů s DLP a anti-spamem.

Zabezpečí vaše webové servery 
a podnikové aplikace pro lepší 

ochranu před pokusy o hacknutí 
a poskytuje zabezpečený přístup 

k externím uživatelům pomocí 
reverzní proxy autentizace.

Jak koupit
Každé zařízení se standardně dodává se základním firewallem, který obsahuje IPSec a SSL VPN a komplexní bezdrátové 
zabezpečení. Ochranu můžete libovolně rozšířit našimi bezpečnostními balíčky nebo přidat jen vybraný bezpečnostní modul.

Jednoduchý přístup ke komplexní podpoře
Vytváříme produkty, které jsou jednoduché a zároveň komplexní. A stejně tak přistupujeme i k podpoře. Na výběr je řada možností 
od základní technické podpory až po podporu s přímým přístupem ke specializovaným odborníkům a zákaznické podpoře.

Názvy licencí
Standard

Součástí nákupu

Enhanced
Součástí všech bundlů

Enhanced Plus

Podpora
Prostřednictvím telefonu a e-mailu

Po dobu 90 dnů 
(pouze v pracovní době)

Součástí licence 
(24x7)

VIP přístup 
(24x7)

Bezpečnostní aktualizace a opravy
Po celou dobu životnosti produktu

Součástí licence, včetně 
aktivního softwarového 

předplatného

Součástí licence, včetně 
aktivního softwarového 

předplatného

Součástí licence, včetně 
aktivního softwarového 

předplatného

Aktualizace a vylepšení softwarových funkcí Zahrnuje 90 dnů Součástí licence Součástí licence

Poradenství
Vzdálené konzultace se Sophos Senior Technical Support 
Engineer o konfiguraci firewallu a zabezpečení

Součástí licence 
(až 4 hodiny)

Záruka a výměna
Pro všechna hardwarová zařízení 1 rok (vrácení / výměna)

Pokročilá výměna 
(max. 5 let)

Pokročilá výměna 
(max. 5 let)

Technical Account Manager
K dispozici specializovaný technik

Volitelné 
(za příplatek)

Volitelné 
(za příplatek)
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Zařízení řady Sophos XG - přehled
Naše zařízení využívají nejnovější technologie Intel® a jsou vhodná pro nasazení ve firmách všech velikostí. Nová řada nabízí vše od 
stolních modelů pro malé firmy, které hledají UTM řešení, až po výkonné firewally nové generace vhodné pro náročná prostředí 
datových center.

Přehled produktů

Model Technické specifikace Propustnost

Forma
Maximum 
síťových 

portů (GE)
Wi-Fi Úložiště RAM (GB)

Vyměnitelné 
komponenty

Firewall 
(Mb/s)

VPN (Mb/s) IPS (Mb/s)
AV-proxy 

(Mb/s)

XG 85(w) 
Rev. 1

desktop 4
lze dodat 
s 802.11 
a/b/g/n

8 GB eMMC 2 n/a 2000 200 510 330

XG 105(w) 
Rev. 2

desktop 4
lze dodat 
s 802.11 
a/b/g/n

64 GB SSD 2 n/a 3000 300 700 430

XG 115(w) 
Rev. 2

desktop 4
lze dodat 
s 802.11 
a/b/g/n

64 GB SSD 4 n/a 3 500 350 900 520

XG 125(w) 
Rev. 2

desktop 8
lze dodat 
s 802.11 

a/b/g/n/ac
64 GB SSD 4 n/a 5 000 410 1 000 590

XG 135(w) 
Rev. 2

desktop 8
lze dodat 
s 802.11 

a/b/g/n/ac
64 GB SSD 6 n/a 7 000 950 1 750 1 400

XG 210 
Rev. 2

1U
14 (6 + 1 
modul)

n/a 120 GB SSD 8 n/a 14 000 1 350 2 700 2 300

XG 230 
Rev. 1

1U
14 (6 + 1 
modul)

n/a 120 GB SSD 8 n/a 18 000 1 500 4 200 2 800

XG 310 
Rev. 1

1U
18 (8 + 2SFP 
+ 1 modul)

n/a 180 GB SSD 12 n/a 25 000 2 500 5 500 3 300

XG 330 
Rev. 1

1U
18 (8 + 2SFP 
+ 1 modul)

n/a 180 GB SSD 12 n/a 30 000 3 200 8 500 6 000

XG 430 
Rev. 1

1U
24 (8 + 2 
moduly)

n/a 240 GB SSD 16 n/a 37 000 4 800 9 000 6 500

XG 450 
Rev. 1

1U
24 (8 + 2 
moduly)

n/a
2*240 GB 

SSD (RAID-1)
16

Volitelný 
zdroj

45 000 5 500 10 000 7 000

XG 550 
Rev. 1

2U
24 (8 + 2 
moduly)

n/a
2*300 GB 

SSD (RAID-1)
24 Zdroj, SSD 60 000 8 400 17 000 10 000

XG 650 
Rev. 1

2U
32 (8 + 3 
moduly)

n/a
2*480 GB 

SSD (RAID-1)
48 Zdroj, SSD 80 000 9 000 20 000 13 000

XG 750 
Rev. 1

2U
64 (8 + 7 
moduly)

n/a
2* 512 GB 

SSD (RAID-1)
64

Zdroj, SSD, 
větrák

140 000 11 000 22 000 17 000

Vyzkoušejte zdarma
Zaregistrujte si bezplatný 30denní zkušební 
provoz na sophos.com/xgfirewall

Celosvětové obchodní zastoupení
Tel: +44 (0)8447 671131
E-mail: sales@sophos.com
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