
Sophos Security Heartbeat
Sdílejte informace v reálném čase mezi koncovými body a firewallem.

Pokročilé útoky jsou koordinovanější než kdykoli předtím. Ale takové může být i 
vaše zabezpečení. Sophos přináší bezpečnostní revoluci a synchronizuje ochranu 
perimetru se zabezpečením koncových bodů. Výsledkem je bezkonkurenční 
ochrana celé IT infrastruktury.

Synchronizace vašeho bezpečnostního systému
Pro zastavení sofistikovaných hrozeb potřebujete bezpečnostní 
produkty, které pracují dohromady jako systém a chrání vaše uživatele 
a podniková data napříč všemi body sítě. A přesně to Sophos přináší, 
protože synchronizuje zabezpečení. Sophos Security Heartbeat 
sdílí informace v reálném čase napříč důvěryhodnými kanály mezi 
vašimi koncovými body a firewallem. Jednoduše synchronizuje 
bezpečnostní produkty, které dříve pracovaly nezávisle, což vytváří 
efektivnější ochranu proti pokročilému malwaru a cíleným útokům.

Rychlejší odhalení pokročilých hrozeb
Alarm! Firewall vás upozornil na podezřelý provoz procházející vaší 
sítí. Ale co je příčinou? Díky Security Heartbeat váš firewall okamžitě 
a automaticky komunikuje s klienty a servery, takže zjistí, co a kde přesně 
bylo detekováno. Sophos agent ochrany koncových bodů nové generace 
informace okamžitě použije pro prozkoumání procesů na pozadí hrozby.

Aktivní identifikace kompromitovaných systémů
IP adresy usnadňují počítačům komunikaci, ale IT odborníkům komplikují 
vyhledání kompromitovaného počítače. Díky Security Heartbeat má váš firewall 
všechny informace, jaké potřebujete k rychlé reakci: Jméno problémového 
počítače, jaký uživatel se zalogoval a cestu k souboru, který způsobuje škodlivý 
provoz. Nyní můžete věnovat svůj čas na řešení a ne na hledání problému.

Automatizovaná reakce na incidenty
Pokud je počítač infikován, opravdu chcete, aby se připojil k internetu, 
kde může dojít k úniku dat nebo může počítač dostat instrukce od 
útočníka? Security Heartbeat kompromitovaný systém automaticky 
izoluje. Zařízení sdílí svůj aktuální bezpečnostní stav se Sophos Firewall 
OS, který okamžitě aplikuje odpovídající politiky pro omezení nebo izolaci 
infikovaných systémů. Koncové body a síť pracují synchronizovaně 
v boji s nejnovějšími hrozbami a při prevenci úniků dat.

Okamžitý přehled o bezpečnosti koncových bodů
Upozornění poskytují důležité informace v reálném čase, ale 
někdypotřebujete prostě jen rychlý přehled o bezpečnostním stavu vaší 
sítě. Security Heartbeat vám poskytuje okamžitý souhrn zabezpečení všech 
vašich chráněných koncových bodů. Přehledný červený, žlutý nebo zelený 
indikátor vás v reálném čase upozorní, které systémy potřebují okamžitý 
zásah, které mohou vyžadovat vaši pozornost, a které jsou v pořádku.
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Vyzkoušejte zdarma
Zaregistrujte si 30denní zkušební provoz na 
sophos.com/cloud

Jednoduchá synchronizace
Nepotřebujete žádný další hardware nebo software pro nastavení synchronizace zabezpečení. Pouze zadáte své 
přihlašovací údaje Sophos Cloud do vaší firewallové konzole a Security Heartbeat se automaticky nastaví.

Připojte se k bezpečnostní 
revoluci Sophos

Požadavky na Sophos Security Heartbeat
Abyste mohli využít výhod Sophos Security Heartbeat, budete potřebovat Sophos Next-Gen Endpoint Protection a Next-Gen 

Firewall se systémem Sophos Firewall OS.

POŽADAVKY

Next-Gen Endpoint Protection Next-Gen Firewall

Sophos Central Endpoint Advanced

nebo

Sophos Central Endpoint Ultimate

nebo

Sophos Central Endpoint Intercept

Sophos Firewall OS, který je k dispozici:

• Předinstalovaný na hardwarovém 
zařízení Sophos XG Firewall

• Jako softwarový firewall

• Jako virtuální zařízení

• Jako softwarový upgrade pro 
Sophos SG, Cyberoam NG a vybraná 
zařízení řady Cyberoam ia

Vyžaduje modul Network Protection dostupný 
samostatně nebo jako součást balíčku.

Více informací o produktech najdete na stránce sophos.com/products.
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