SOPHOS

Security made simple.

Obecna regulace ochrany
dat v BEvropske unil

Vyklad poZzadavkd na ochranu dat a metod jejich uplatriovani

Od roku 1995, kdy byl schvalen posledni vyznamny evropsky pravni
pfedpis upravujici ochranu dat (smeérnice o0 ochrané udaju 95/46/EU]),
se zmenilo mnohe. Napriklad mobilni zafizeni jsou vSudypritomna a
neni neobvyklé mit u sebe hned dveé ci tfi zaroven. Citliva podnikova
data se pohybuji mimo tradicni podnikovou linii obrany. Zamestnanci
posilaji elektronickou postou dokumenty sami sobg&, pristupuji k datdm
prostfednictvim svych vlastnich chytrych telefond a tablet’ a ukladaji
data do cloudu. V soucasne dobeé jsou béznym jevem zavazné Utoky na
osobni Udaje, které vystavuji zakazniky nebezpeci zneuziti identity a
ztraty financ¢nich prostredkd. Podniky riskuji ztratu prizneé zékaznikC a
investord, jakoz i hrazeni pokut. Tento dokument se vénuje celkovému
vyznamu narizeni o ochrané udajl (General Data Protection Regulation
- GDPR) pro organizace.
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Proc je zapotiebi zména?

Podobné jako vétSina statl USA, tak i vSechny ¢lenské staty Evropske unie (EU)
implementovaly zakony upravujici ochranu Udajd, které odrazeji novou realitu rozpusténi
tradi¢ni obranné linie komunikacénich siti. V USA i v EU existuji v této véci mezi jednotlivymi
zemeémi urcité rozdily. Jiz vice let nedoslo k vyraznému prepracovani evropskych norem
ochrany dat. Tyto skute¢nosti v kombinaci s potfebou reagovat na vyznamny vyvoj
technologii, k némuz doslo od roku 1995, ozivuje snahy 0 modernizaci a homogenizaci
zakonnych norem ochrany dat v Evropské unii.**

GDPR je vyvrcholenim fady let prace organd EU na reformé norem ochrany dat. Ta si
klade za cil proménit ponékud rliznorodou legislativu jednotlivych zemi na jednotnou
celounijni infrastrukturu (GDPR povoluje urcité derogace pro jednotlivé zemé, napr.

mezni vék osoby poskytujici souhlas k zachazeni s osobnimi tdaji). GDPR ma podobu
narizeni, coz znamena, Ze se uplathuje v kazdém ¢lenském statu pfimo v té podobe, v
niz je schvalena. Predchozi legislativa ochrany dat ve ¢lenskych statech byla vytvorena
na zaklade smernice, kterou kazda z ¢lenskych zemich implementovala do své narodni
legislativy s urc¢itym stupném volnosti, coz zpUtsobilo rozdily mezi jednotlivymi zemeémi.
Cilem natizeni je posileni prav ochrany soukromi obcant Evropské unie, obnoveni ddavéry v
¢innosti provadéné prostrednictvim komunikacénich siti a zvySeni kvality ochrany udaji o
zékaznicich pozadovanim zavedeni novych procesu a fidicich mechanizmi po podnicich.

Nafizeni oficialné vstoupilo v platnost dne 24. kvétna 2016 a od tohoto okmziku bézi
dvouleté obdobi, jez maji ¢lenské zemeé k dispozici pro implementaci novych pozadavk(.*?
Je v8ak zapotrebi pfipomenout, Ze jde o nejzazsi termin implementace zmén. Clenské
staty mohou noveé nafizeni uplatnit hned, jakmile to bude mozné. Napfiklad Nizozemi
pfislusné zmeény ve svych zakonech upravujicich ochranu dat jiz provedio.

Samotny text sestava z 99 ¢lank(*? a - podobné jako jakykoli jiny zakon - mUze
umoznovat odlisné interpretace. Cilem tohoto dokumentu neni poucit ¢tenare o zcela
novém zakonu, ale poskytnout vyklad k potrebé ochrany bezpec¢nosti osobnich Udajd, jejiz
soucasti je i soubor velmi zavaznych pokut. DalSi informace o smérnici ziskate ze zdroj
uvedenych v pfiloze tohoto dokumentu.
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Evropska unie (EU) predstavuje

jedinecné hospodarskeé

a politické partnerstvi 28
evropskych statd, jejichz
uzemi pokryva vetsinu
kontinentu. Kazda z téchto
zemi ma svou vlastni kulturu
a legislativu, nicmnéneé provadi
rovnez politickou a legislativni
integraci v radé oblasti.
Davodem existence Evropskeé
unie je pfedchazeni moznym
konflikttim mezi ¢lenskymi
staty a posilovani obchodu a
volného pohybu zbozi a osob
v Unii.

Derogace je vyjimka nebo
¢astecnd Uleva od zavazkd
urcitého zéakonného predpisu.
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Hlavni prvky reformy

V této ¢asti uvadime nékolik hlavnich ¢lankd, které se tykaji uchovavani osobnich udajd v
bezpeci a potencialnich dasledkl poruseni této povinnosti.

Clanek 32*2 se vénuje bezpecnosti zpracovani dat:

1. Sprihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani'i k rézné pravdépodobnym a rGzné zdvaznym rizikim pro
prdva a svobody fyzickych osob, provedou sprdvce a zpracovatel vhodnd technickd
a organizacni opatreni, aby zajistili uroveri zabezpeceni odpovidajici danému riziku,
pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udajd;

bJ schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémdi
a sluzeb zpracovani:

¢] schopnosti obnovit dostupnost osobnich udaja a pristup k nim véas v pripadé
fyzickych ¢i technickych incident;

d) procesu pravidelného testovdni, posuzovdni a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisteni bezpecnosti zpracovani.

Jednoduse fec¢eno, ¢lanek pozaduje po organizacich implementaci vhodnych
bezped&nostnich opatieni k ochrané osobnich udajd. Clanek vyslovné odkazuje na ,$ifrovani
osobnich udajd” jako na jeden z prostredk( k dosazeni tohoto UGcelu.

Clanek rovnéz uvadi ,schopnosti zajistit neustalou diivérnost, integritu, dostupnost a
odolnost systému a sluzeb zpracovani (osobnich udajl)". V souvislosti s sifrovaci technologii
to znamena mit kromé Sifrovani Udajd rovnéz robustni proceduru spravy klicd. V Sirsim
ddsledku to znamena mit spolehlivy pldn obnovy z havarie.

Pro pfipad, kdy doslo k poruseni zabezpeceni osobnich Udajd, lanek 33*2 uréuje, ze
spolec¢nost musi tuto skutec¢nost ohlasit dozorovému Uradu do 72 hodin od okamziku, kdy se
0 tomto poruseni dozveédela. Nicméne spole¢nost mdze a nemusi byt povinna oznamit tuto
skutenost jednotlivedm, jejichz udaje byly napadeny. Clanek 34 uvadi:

1. Pokud je pravdépodobné, ze urcity prinad poruseni zabezpeceni osobnich udaji
bude mit za nasledek vysoke riziko pro prava a svobody fyzickych osob, ozndmi
sprdvce toto poruseni bez zbytecného odkladu subjektu udajd.

2. (.J

3. 0zndmeni subjektu Udaji uvedené v odstavci 1 se nevyzaduje, je-li spinéna kterdkoli
z téchto podminek:

aj sprdvce zaved! ndlezitd technickd a organizaéni ochrannd opatreni a tato opatreni
byla pouzita u osobnich Gdajd dotcenych porusenim zabezpeceni osobnich
udajd, zejména takovad, kterd ¢ini tyto udaje nesrozumitelnymi pro kohokoli,
kdo neni opravnén k nim mit pristup, jako je napfiklad sifrovani;

b) spravce prijal ndslednd opatreni, kterd zajisti, ze vysoke riziko pro prdva a svobody
subjektd udaja podle odstavce 1 se jiz pravdépodobné neprojevi;

c] vyzadovalo by to nepfimérené usili. V takovém pripadeé musi byt subjekty
udajd informovdny stejné ucinnym zplsobem pomoci verejného ozndmeni
nebo podobného opatreni.
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Terminologie navrhu upravy
ochrany dat

Osobni udaje

Veskeré informace, jez pfimo
nebo nepfimo umoznuji
identifikaci ur¢itého jednotlivce.
Mohou se tykat osobniho,
profesniho nebo verejného zivota
doty¢né osoby. Mze jit o jméno,
fotografii, e-mailovou adresu,
informace o bankovnim spojeni,
0 prispévky doty¢né osoby na
socialnich sitich, o Iekarske
informace nebo napfiklad o
adresu IP pocitace této osaby.

Spravci udaju

Rozhoduji o podminkach,
Ucelech a zplsobech
zpracovani osobnich Udaju.
MUze jit o jednotlivce, obchodni
spolec¢nosti, podniky nebo o
organy vefejné moci. Jako
priklad jednotlivct Ize uvést
lékare, lekarniky a politiky,
ktery uchovavaji udaje o svych
pacientech, klientech a voli¢ich.

Zpracovatelé Gdaja
Zpracovavaji osobni Udaje
jménem spravct Udajd,

avsak neprovadsji rozhodnuti

0 podminkach, Ucelech ani
prostredcich zpracovani
(dodavatelé sluzeb). Spole¢nosti
napf. zpracovavajici mzdy a
spolec¢nosti zajistujici prizkum
trhu mohou zpracovavat
osobni Udaje pro jiné (napf.

jiné spole¢nosti nebo organy
verejné moci, které tak pini
funkci spravce udajd). Pokud
vSak rozhoduji o podminkach ¢i
ucelech nebo pokud jednaji nad
ramec pokynu spravcl udajq,
stavaji se spravcem pro doty¢nou
konkrétni ¢innost zpracovani.
Nové nafizeni stanovuje pro
zpracovatele pfimeé povinnosti,
napriklad spinéni pozadavkd na
zabezpeceni.

Subjekt udaju

Osobni udaje se pouzivaji k
identifikaci fyzické osoby. Tato
osoba je "subjektem Udaja" *?
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Pokud byly v momentu ztraty osobni Udaje ochranovany takovym zplsobem, ze byla
nesrozumitelna (a proto byla pro neopravnénou osobu nepouzitelnd, jako napriklad pfi pouziti
Sifrovani) - a spolec¢nost mUze tuto skute¢nost prokazat svému dozorovému Uradu, nema
spole¢nost povinnost oznamit takovéto naruseni bezpec¢nosti osobam, jejichz osobni Udaje
se ztratily nebo byly odcizeny.

Pro pfipad, ze spole¢nost nékterou z téchto povinnosti nespini - nepfijme vnitini zasady
nebo neimplementuje vhodna opatreni zajistujici a dokladajici spinéni pozadavkd nebo
neinformuje dozorovy Urad ¢i subjekt Udajl o naruseni bezpecnosti osobnich udajl (v
souladu s pozadavky] - urcuje ¢lanek 83*° 0 administrativnich pokutach potenciaini
maximalni sankci takto:

1. Zaporusenindsledujicich ustanoveniIze v souladu s odstavcem 2 uloZit spravni
pokuty az do vyse 20 000 000 EUR, nebo jednd-li se o podnik, az do vyse 4 %
celkového roéniho obratu celosvetove za pfedchozi financni rok, podle toho, kterd
hodnota je vyssi:

Shrnuti: Pokud nepouzijete spravnou technologii k ochrané osobnich tdajd, mlze se
stat, Ze budete muset za tuto skute€nost zaplatit - pfimo dozorovému ufadu a nepfimo
poskozenim své poveésti a ztratou prizné a dlvéry svych zakaznikl. Podniky, jez Sifruji sva
data, ochranuji své zakazniky - a samy sebe.
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Vynucovani regulace

GDPR vyrazneé posiluje vynucovaci pravomoci. Nova maximalni pokuta ve vysi 20 miliont
EUR nebo 4% globalniho ro¢niho obratu predstavuji vyznamné zvySeni dosavadni maximalni
vySe pokut. Napriklad ve Velké Britanii mdze urad Information Commissioner Office udélit
pokutu do vyse 500 000 liber. To znamena, ze dUsledky poruseni ochrany dat jsou mnohem
vice zavazneé.

Kdo je dotcen narizenim GDPR?

GDPR ma globalni dopad, nebot ovlivhuje kazdou spole¢nost, ktera obchoduje s ob&any
Evropskeé unie - bez ohledu na jeji sidlo. Situace je velmi podobna rade zékonl USA, jez
upravuji ochranu udajt. Napriklad urcita francouzska spole¢nost obchodujici s americkymi
zakazniky v Kalifornii musi pInit pozadavky kalifornského zékona pro ochranu Udaja.

Pokud tato spolecnost obchoduje rovnéz se zakazniky v Massachusetts, musi pInit rovnéz
pozadavky massachusettského zédkona pro ochranu Udajd atd. Nékteré z prednosti nového
zakona:

Jeden trh EU, jedno pravo - Evropske ani neevropske podniky jiz nepotfebuji zkoumat a
znat podrobnosti 28 rliznych soubord pravidel a nafizeni.

Jednotny proces - Tentyz proces bude realizovan v pfipadech poskozeni bezpecnosti dat
a/nebo poruseni povinnosti.

Tataz pravidla plati pro vsechny spole¢nosti - Vramci EU se pro podniky uplatiuje stejny
soubor pravidel bez ohledu na sidlo téchto podnika.

Jak plnit pozadavky GDPR

Pro fadu podnikd, jez museji pInit pozadavky novych predpisd, je nejlepsim zplsobem
pripravy implementace solidni strategie ochrany udaju, jez ochranuje Udaje pred ztratou v
ddsledku zameérného i neumysiného jednani.

Trebaze nova legislativa nepozaduje konkrétni typ technického opatfeni, vicekrat zminuje
Sifrovani jako prostredek zabezpeceni osobnich Udajl a zamezeni jejich citelnosti ze strany
neopravnénych osob. Jak tedy organizace plni pozadavky jinych predpisd, které uréuji
podminky ochrany osobnich Udaja? Jako priklad zakon(, jez pozaduji opatfeni k ochrané dat,
které jsou obdobou opatrfeni vyzadovanych narizenim o ochrané udajl Evropské unie, Ize
uveést zakony HIPAA (Health Insurance Portability and Accountability Act), PCI DSS (Payment
Card Industry Data Security Standard) a SOX (Sarbanes-Oxley). Sifrovani proménuje Udaje do
neditelné podoby a je proto Siroce pfijimanym prostiedkem k realizaci téchto pozadavk(. Po
ztrté ¢i odcizeni jsou zasifrované Udaje v podstaté bezcenné. Nikdo nemdze pristupovat k
doty¢nym udajim. A pfi kombinaci Sifrovanych dat s bezpe¢nostnimi systémy, jez zabranuji
v kradezich udajl, mate nejlepsi Sanci udrzet sva data v bezpedi.

Zaveér: Chceete-li se pfipravit na zmény pfedepsané nafizenim pro ochranu dat, musite
vénovat pozornost technologiim pro Sifrovani a ochrané pred Skodlivym kédem.
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Jak vam Sophos pomaha se zvladnutim
problematiky ochrany Udaju

Vytvoreni strategie ochrany Udajd mize byt velmi obtizny proces, a to zejména v pripadeé, ze
se vas podnik touto problematikou dosud pfimo nezabyval. Kde tedy zacit? Solidni strategii
ochrany dat nevytvorite za den. Je dobré védeét, Zze 57 % Utokd na data generuji hackefi a
Skodlivy kéd a 23 % Utok( na data je zpdsobeno nedmysinym prozrazenim (lidska chyba).*“
Zabezpeceni pfed témito hrozbami je dobry zacatek. Sophos pro tento ucel doporucuje tfi
zakladni kroky.

Odstranite hlavni pfi€iny ztraty dat

Zamerne utoky a neumysiné ztraty ¢i odcizeni jsou dve hlavni pficiny poruseni bezpecnosti
dat. Centralni Sifrovani zafizeni Sophos je nejsnadngjsi metoda centralni spravy
kompletniho sifrovani diskd pro vsechny vase pocitace PC a Mac. Zasifrovani celého disku je
nejzakladngjsi formou Sifrovani. Doporucuje se pro vsechny pocitace k ochrané ulozenych
dat. Udrzi vase data v bezpeci pfi ztrateé a odcizeni zafizeni.

Sluzba Sophos Mobile rozsifuje tuto ochranu na data ve vasich mobilnich zafizenich a dale
zajistuje vzdalené vyhledani, vymazani a zablokovani vybranych zafizeni. Sva mobilni zafizeni
mUzete spravovat a zabezpecovat pfi vynalozeni minimalniho ¢asu a Usili.

Sluzba Sophos Intercept X pracuje vedle vasi stavajici antivirové ochrany na zajisténi
pokrocilé ochrany pred skodlivym kédem, zneuzitim slabin a vydéracskymi Utoky - udrzuje
vas v bezpeci pfed nejnovejsimi utoky na vase data.

VSechna tato feSeni jsou soucasti systému Sophos Central, ktery poskytuje jednoduche,
snadno pouzitelné a kompletné vybavené obsluzné rozhrani.

Nepoustéjte si hrozby domu

V soucasném prostredi s propracovanymi a agresivnimi malwarovymi Utoky je zasadni
podminkou vicevrstvé zabezpeceni, které je schopno blokovat Utoky na vSech urovnich vasi
sité. Redeni XG Firewall ochranuje vase sitova zafizeni zachycovanim téchto Utok( na vnéjsi
linii obrany dfive, nez mohou proniknout k vasim zafizenim.

Sophos Email Appliance automaticky blokuje neba Sifruje citlivé e-maily a pfilohy (napf.
soubory PDF), a zajistuje tak trvalou ochranu vasich dat. Podezrelé zpravy jsou zastaveny
dfive, nez se dostanou do vasi schranky.
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Zabrante lidskym chybam

Vetsiné z nas se jiz stalo, Ze jsme odeslali zpravu nespravné osobé. Jde-li o citlivé Udaje, mdze tato nevinna chyba vyvolat
vysokou pokutu. Sifrovani na Urovni jednotlivych soubor( poskytované fedenim Sophos SafeGuard znamena, Ze data jsou
chranéna i po opusténi vasich zarizeni nebo sité (napf. pfiloha zpravy elektronické posty, ulozeni na cloud), takze i kdyZ dojde
k poruseni bezpec¢nosti dat, mate sanci, ze pfipadna pokuta nebude zdaleka tak vysoka.

Jiz fadu let se s désivou pravidelnosti ve sdélovacich prostfedcich objevuji informace o velmi zédvaznych porusenich
bezpecnosti dat. Nafizeni GDPR stanovuje pro zuéastnéné osoby maximalni vysi pokuty 20 miliont EUR nebo 4 % globalniho
rocéniho obratu, coz je mnohem vyssi pokuta nez dosud. A netyka se to pouze dobfe znamych znacek. Pozadavky nafizeni
musi splfiovat kazda organizace uchovavajici idaje o obéanech Evropské unie.

Zajisténi davérnosti a bezpecnosti dajl o zékaznicich je nutnou podminkou. Sophos poskytuje technologie pro Sifrovani a
ochranu dat, jez mohou vasi organizaci pomoci pfi pInéni pozadavkd GDPR.

Priloha

1. Rizenf kvality v rdmeci reformy ochrany dat v EU. Evropska komise, 21. prosince 2015
2. Rizenf kvality: nova pravidla EU pro ochranu dat vraceji obéantim jejich prava. Evropsky parlament, 1. ¢ervna 2016
3. Narizeni 2016/679/EU Evropského parlamentu a rady ze dne 27. dubna 2016

4. Poruseni bezpec¢nosti dat 2016 - Privacy Rights Clearinghouse

Vyzkousejte bezplatne
Registrujte se pro bezplatnou

zkusebni verzi na adrese
sophos.com/demo

Vice nez 100 miliony uZivatelt ve 150 zemich pouZiva Sophos jako nejlepsi ochranu pred komplexnimi hrozbami a ztratou dat. Sophos
celkové ndklady viastnictvi ve svém oboru. Sophos poskytuje oceriované Sifrovani, zabezpeceni koncovych bodd, webu, e-mailu, mobilnich
zarizeni, servery a siti na zdkladé podpory ze strany SophosLabs, coZ je globdini sit center ziskdvani poznatky o hrozbdch. Dalsi informace
naleznete na strance www.sophos.com/products.

Celosvetoveé obchodni zastoupeni

Tel: +44 (0)8447 671131
E-mail: sales@sophos.com

SOPHOS
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