
Sophos UTM
Unified Threat Management zjednodušuje zabezpečení
Sophos UTM vám v jednom modulárním zařízení poskytuje kompletní 
zabezpečení od síťového firewallu až po antivirus pro koncové body. 
Zjednodušuje vaše IT zabezpečení, už nikdy více složitá a roztříštěná řešení. 
Intuitivní rozhraní vám pomůže rychle vytvářet politiky určené ke kontrole 
bezpečnostních rizik. Srozumitelné a detailní reporty vám poskytnou 
informace, které potřebujete pro zlepšení výkonu a ochrany vaší sítě.

Hlavní výhody

 Ì Každá funkce k dispozici 
v každém zařízení

 Ì Firewall, VPN, ATP, IPS, 
filtrování webu a e mailů 
a kontrola aplikací

 Ì Hardwarové, 
virtualizované, 
softwarové nebo 
cloudové zařízení

 Ì Intuitivní rozhraní ve 
stylu prohlížeče

 Ì Integrovaný reporting 
ve všech modelech

 Ì Široké možnosti 
dvoufaktorové 
autentizace s 
jednorázovým heslem

 Ì Integrovaný  
Wi-Fi kontroler

Konsolidovaná platforma síťového zabezpečení –  
bez kompromisů
Rychlá ochrana vaší sítě používá vícevrstvé prověřené technologie, včetně ATP, 

IPS, VPN, filtrování e-mailů nebo webu. To vše navíc v kombinaci s nejjednodušším 

administrativním rozhraním v oboru. Vyvinuli jsme software a hardware tak, abyste 

měli k dispozici rychlost propustnosti podle vašich představ. A můžete si vybrat úroveň 

ochrany, jakou potřebujete, díky modulárnímu předplatnému, protože každá funkce je k 

dispozici na každém zařízení.

Všechny funkce firewallu nové generace, které potřebujete
Poskytneme vám plnou kontrolu pro blokování, povolení, řízení a prioritizaci aplikací. 

Naše Deep Layer-7 inspekce (Next-Generation Firewall) zajišťuje skutečnou identifikaci 

aplikací a poskytuje pravidelné automatické aktualizace. A získáte také zpětnou vazbu o 

neklasifikovaných aplikacích.

Intuitivní správa a detailní reporting
Budete vědět, co se děje s vašimi uživateli, a budete mít plnou kontrolu nad všemi 

funkcemi, které potřebujete. Nic složitého. Snadné vytváření politik a podrobný 

reporting s aktuálními i historickými daty, což vám pomůže rychle vyřešit jakékoli 

problémy. A náš bezplatný Sophos UTM Manager umožňuje centrálně spravovat řadu 

různých zařízení prostřednictvím jediného rozhraní.

Jednoduché připojení vzdálených poboček pomocí VPN a Wi-Fi
Sophos RED (Remote Ethernet Device) poskytuje bezpečný vzdálený přístup k vašim 

pobočkám. Je to první bezpečnostní brána, která ve vzdálené lokaci nevyžaduje po 

obsluze žádné technické dovednosti. Po instalaci se směřuje datový provoz na UTM pro 

kompletní zabezpečení. Sophos UTM rovněž pracuje jako Wi-Fi kontroler. Přístupové 

body jsou nastaveny automaticky a pod plnou UTM ochranou.

„Zvolili jsme Sophos UTM pro jejich all-in-one 
řešení, bezproblémovou instalaci a management. 
To vše za dostupnou cenu.“Consolidated 
network security platform—no compromise
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Vyberte si své bezpečnostní aplikace
Náš linuxový OS obsahuje bezplatný Essential Network Firewall. Poskytuje základní 
zabezpečení, jako je firewall, síťové nástroje, routing a bezpečný vzdálený přístup. Naše 
modulární řešení vám umožní přidávat další vrstvy zabezpečení tak, jak se budou vyvíjet 
vaše potřeby.

UTM Network Protection zastaví sofistikované útoky, které 

samotný firewall není schopen zastavit.

 Ì ATP v sobě spojuje několik technologií pro identifikaci 
a blokování odchozího provozu na C&C hostitelské 
stroje. V kombinaci s webem přidává cloudový 
sandboxing pro neustále se zlepšující ochranu

 Ì Konfigurovatelný systém ochrany proti průniku a 
ochrana před zahlcením proti DoS útokům.

 Ì IPsec a SSL tunely poskytují flexibilní site-to-
site a remote-access VPN konektivitu

UTM Email Protection zastaví spam, viry a zabezpečí citlivá 

data

 Ì Poskytuje jednoduché (a bez dalších nákladů 
na infrastrukturu) šifrování e mailů a DLP na 
základě bezpečnostních politik pro ochranu 
citlivých dat a soulad s předpisy

 Ì Umožňuje uživatelům spravovat vlastní 
spamové schránky a vlastní mail logy

 Ì Nepustí infikovaný e-mail do vaší schránky a chrání 

osobní poštu před neoprávněným přístupem

UTM Wireless Protection vám poskytne bezpečnou Wi-Fi 

komunikaci během několika minut

 Ì Snadné nastavení bezdrátového hotspotu pomocí 
koncového ověřování, voucherů nebo SMS

 Ì Pracuje ještě lépe ve spojení se Sophos Mobile Control 

(SMC) a poskytuje řízení přístupu k síti pro mobilní zařízení

 

UTM Web Protection vám umožní chránit zaměstnance 

před webovými hrozbami a kontrolovat jejich online činnost.

 Ì Snadné vytváření politik, URL filtrování, vynucení 
pravidel pro surfování a časová pravidla pro 
jednotlivé uživatele nebo skupiny

 Ì Blokace a limity pro nežádoucí aplikace, prioritizace 
kritických zdrojů pro vaše podnikání

 Ì Kontrola politik prostřednictvím testeru a 
možnost vytvářet dynamické reporty

 Ì Ve spojení s řízenými koncovými body SEC 
umožňuje zachovat stávající antivirus Sophos 

a použít UTM pro webovou politiku

UTM Webserver Protection zvyšuje ochranu vašich 

webových a aplikačních serverů proti útokům zvenčí

 Ì Reverzní proxy autentizace přidává bezpečnostní 
vrstvu pro podnikové aplikace

 Ì Pomáhá zabránit hackování pomocí SQL 
injection, cross-site scripting, directory traversal, 
cookie tampering a dalších technik

UTM Sandstorm poskytuje pokročilou cloudovou 

sandboxingovou ochranu.

 Ì Ochrana, viditelnost a analýza cílených útoků

 Ì Blokuje maskované hrozby, generuje granulární 
reporty zaměřené na incidenty

 Ì Cloudová ochrana znamená, že není potřeba 

žádné lokální nasazení a není ovlivněn výkon

Essential Network Firewall
 Ì Stavový firewall
 Ì Firewallová pravidla 

zaměřená na objekty
 Ì Samoobslužný uživatelský portál

Wireless Protection
 Ì Kontrola přístupových 

bodů Sophos
 Ì Podpora Multiple SSID
 Ì Vytváření hotspotů/

hostovaných přístupů

Přidejte moduly, když je potřebujete

Network Protection
 Ì Pokročilá ochrana 

před hrozbami, IPS
 Ì Klient & site-to-site VPN
 Ì Kvalita služby (QoS)

Sandstorm Protection
 Ì Cloudový sandboxing
 Ì Ochrana před 

maskovanými hrozbami
 Ì Detailní reporting

Email Protection
 Ì Anti-spam & phishing
 Ì Dvojitá virová ochrana
 Ì Šifrování e-mailů a DLP

Web Protection
 Ì Politiky URL filtrování
 Ì Kontrola aplikací
 Ì Pokročilá ochrana 

před hrozbami
 Ì Integrace s konzolí pro 

správu koncových bodů 
Sophos Enterprise

Web Server Protection
 Ì Reverzní proxy autentizace
 Ì Webový aplikační firewall
 Ì Antivirus
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„Zařízení Sophos nám přinesla zvýšení produktivity, snížení rizik a nákladů.“
William Strucke, Systems Manager, The Ohio State University

Vyberte si svou licenci

Dáváme vám možnost pořídit si licence na naše bezpečnostní moduly jednotlivě. 
Nebo si můžete vybrat jeden z našich přednastavených balíčků. Cokoli vyhovuje 
vašim potřebám.

Rozšiřte svoje zabezpečení
Sophos RED: Jednoduše zabezpečí vaše pobočky tím, že 

směřuje veškerý provoz na centrální Sophos UTM. Instalace 

nevyžaduje žádné speciální technické znalosti a není 

potřeba údržba ani licencování.

Přístupové Wi-Fi body: Nevyžadují konfiguraci a jsou 

okamžitě chráněné prostřednictvím UTM. To vám umožní 

vytvořit bezpečné Wi-Fi sítě.

VPN klienti: Bezpečné SSL, IPsec nebo unikátní 

bezklientový HTML5 VPN poskytují mobilním a domácím 

pracovníkům bezpečný vzdálený přístup odkudkoliv a 

kdykoliv.

Bezplatný UTM Manager: Centrální správa UTM zařízení 

prostřednictvím IPsec  VPN tunelů. Nasazení politik je 

otázkou několika kliknutí.

Sophos iView: Modul pro reporting rozšiřuje a vylepšuje 

možnosti s reporty o dodržování shody s předpisy, 

konsolidovanými reporty napříč různými UTM a 

dlouhodobou správou protokolů.

Next-Gen Firewall BasicGuard FullGuard

Moduly – vyberte si, které potřebujete Vyzkoušejte zdarma Vyzkoušejte zdarma Vyzkoušejte zdarma

Essential Firewall -  zdarma
Network Firewall, NAT, Native Windows Remote Access

Plný Plný Plný

Network Protection   
IPSec/SSL, ATP, VPN, IPS, DoS Protection

Plný Základní Plný

Web Protection  
URL Filtering, Application Control, Dual Engine Antivirus

Plný Základní Plný

Email Protection 
Anti-spam,  Email Encryption and DLP,  Dual Engine Antivirus

Volitelný Základní Plný

Wireless Protection  
Wireless Controller, Multi-SSID Support, Captive Portal

Volitelný Základní Plný

Webserver Protection 
Web Application Firewall, Reverse Proxy, Antivirus

Volitelný - Plný

Sandstorm Protection  
Cloud-based Sandboxing

Volitelný Volitelný Volitelný
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Řada SG
Naše specializovaná zařízení řady SG využívají nejnovější 

technologie pro poskytnutí maximálního výkonu.

Softwarové a virtuální nasazení
Nainstalujte UTM image na vašem vlastním hardwarovém 

serveru nebo dejte přednost virtuálnímu prostředí, včetně 

VMware, Citrix, Microsoft Hyper-V a KVM

Cloud
Sophos UTM je špičkou v oboru a preferovaným řešením pro 

zabezpečení síťové infrastruktury Amazon Web Services.

Vyberte si způsob nasazení
Můžete si zvolit instalaci na platformu, jakou chcete: Hardware, software, virtuální nebo dokonce v cloudu.

Řada SG (malá- střední)

Hardwarové zařízení SG 105 SG 115 SG 125 SG 135 SG 210 SG 230

Propustnost firewallu 1.5 Gbit/s 2.3 Gbit/s 3.1 Gbit/s 6 Gbit/s 11 Gbit/s 13 Gbit/s

Propustnost VPN 325 Mbit/s 425bit/s 500 Mbit/s 1 Gbit/s 1 Gbit/s 2 Gbit/s

Propustnost IPS 350 Mbit/s 500 Mbps 750 bit/s 1.5 Gbit/s 2 Gbit/s 3 Gbit/s

Propustnost antiviru (proxy) 90 Mbit/s 120 Mbit/s 200 Mbit/s 350 Mbit/s 500 Mbit/s 800 Mbit/s

Ethernetová rozhraní (měď) (4) GE (4) GE (8) GE (8) GE (6) GE (6) GE

Ethernetová rozhraní (SFP) - - - - - -

Volitelné LAN moduly - - - -

1 modul z: 
8 portů GE měď 
8 portů GE SFP 

2 porty 10 
GE SFP+

1 modul z: 
8 portů GE měď 
8 portů GE SFP 

2 porty 10 
GE SFP+

Řada SG (střední- velká)

Hardwarové zařízení SG 310 SG 330 SG 430 SG 450 SG 550 SG 650

Propustnost firewallu 17 Gbit/s 20 Gbit/s 25 Gbit/s 27 Gbit/s 40 Gbit/s 60 Gbit/s

Propustnost VPN 3 Gbit/s 4 Gbit/s 4 Gbit/s 5 Gbit/s 8 Gbit/s 10 Gbit/s

Propustnost IPS 5 Gbit/s 6 Gbit/s 7 Gbit/s 8 Gbit/s 12 Gbit/s 16 Gbit/s

Propustnost antiviru (proxy) 1.2 Gbit/s 1.5 Gbit/s 2 Gbit/s 2.5 Gbit/s 3.5 Gbit/s 5 Gbit/s

Ethernetová rozhraní (měď) (8) GE (8) GE (8) GE (8) GE (8) GE (8) GE

Ethernetová rozhraní (SFP) (2) GE (2) GE - - - -

Volitelné LAN moduly

1 modul z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+

1 modul z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+

2 moduly z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+

2 moduly z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+

2 moduly z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+

3 moduly z:
8 portů GE měď
8 portů GE SFP

2 porty 10 
GE SFP+
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