
Sophos SafeGuard Enterprise
Proaktivní ochrana dat se synchronizovaným šifrováním
Sophos SafeGuard šifruje obsah hned při jeho vytvoření. Šifrování je vždy aktivní, 
což umožňuje snadnou a bezpečnou spolupráci. Synchronizované šifrování 
průběžně ověřuje integritu uživatelů, aplikací a zařízení, takže proaktivně chrání 
vaše data před neoprávněným přístupem. Tato vždy aktivní ochrana se neustále 
pohybuje s vašimi daty, což z ní dělá nejkomplexnější řešení pro zabezpečení dat 
na trhu.

Hlavní výhody

 Ì Vždy aktivní aplikační 
šifrování

 Ì  Synchronizované šifrování 
proaktivně chrání data 
před hrozbami

 Ì  Komplexní šifrování napříč 
platformami a zařízeními 

 Ì  Transparentní proces 
šifrování pro bezpečnou 
spolupráci

 Ì  Reporty o prokázání shody 
s předpisy

 Ì  Centralizovaná správa 
klíčů

 Ì  Správa šifrování zařízení, 
včetně BitLocker a 
FileVault 2

 Ì Podpora Windows, Mac, 
iOS, Android a cloudových 
služeb pro sdílení souborů

 Ì Synchronizace šifrovacích 
klíčů se Sophos Mobile 
Control

Vždy aktivní šifrování chrání data kdekoli
Sophos SafeGuard Enterprise automaticky šifruje data hned při jejich vytvoření. Jakmile jsou 
soubory šifrované, zůstanou zabezpečené i při sdílení napříč platformami a zařízeními nebo 
při posílání e-mailem nebo nahrávání do cloudových služeb pro sdílení obsahu, jako jsou 
Box, Dropbox nebo OneDrive. Tato metoda umožňuje bezpečnou spolupráci kdekoli, napříč 
zařízeními a platformami, aniž by byla ohrožena bezpečnost. Navíc se zabrání nechtěnému 
úniku dat.

Transparentní šifrování přispívá k lepší produktivitě uživatelů
Šifrování, dešifrování a přístup k informacím, vše je pro koncového uživatele automatické 
a transparentní. Uživatelé mohou otevřít šifrovaný soubor, upravit jej nebo sdílet interně 
jako obvykle. Sdílet externě, dešifrovat nebo vytvářet soubory chráněné heslem lze na jedno 
jediné kliknutí.

Proaktivně chrání data před krádeží
SafeGuard Encryption chytře chrání vaše data proti krádeži. Automaticky šifruje obsah, který 
zůstává zašifrovaný i při sdílení nebo nahrávání na cloudové služby pro sdílení souborů.

Synchronizované šifrování průběžně ověřuje integritu uživatele, aplikace a zařízení. Pokud 
se někdy vaše data dostanou do špatných rukou, SafeGuard informace ochrání. Soubory 
zůstanou šifrované a nečitelné.

Ochrana před hrozbami v reálném čase
SafeGuard Enterprise nabízí synchronizované šifrování propojené se Sophos Endpoint 
Protection. Lokální agent SafeGuard komunikuje v koncovém bodě se Security Heartbeat™ 
a umožňuje automatizovanou proaktivní ochranu. Například v případě aktivní infekce 
SafeGuard agent může dočasně zrušit šifrovací klíče, takže prokativně ochrání data před 
hrozbami. Jakmile je znovu obnovena bezpečnost zařízení, SafeGuard Management Center 
vrátí zpět do zařízení šifrovací klíče a obnoví přístup k šifrovaným datům.



Sophos SafeGuard Enterprise

Vyzkoušejte zdarma
Zaregistrujte si 30denní zkušební provoz na 
sophos.com/data.

Bezpečné externí sdílení souborů 
chráněných heslem
Se SafeGuard je jednoduché sdílet obsah s lidmi mimo vaši 
organizaci. Uživatelé mohou vytvořit heslem chráněný soubor 
na jedno kliknutí. Soubor je bezpečně zabalený do formátu 
HTML 5, takže příjemce nemusí instalovat žádný software. 
Vše, co potřebuje, je webový prohlížeč a heslo pro přístup 
k šifrovanému obsahu. 

Dešifrování na jedno kliknutí
Uživatelé mohou také jedním kliknutím dešifrovat soubory 
a veřejně je zpřístupnit. A protože je dešifrování logované, 
můžete nahrávat jednotlivé instance a upozornit správce, když 
se někdo pokusí dešifrovat velký počet souborů. Dešifrování je 
sice jednoduché, ale zároveň uživatelům připomíná, že musí 
s daty pracovat citlivě. Tato obrácená logika pomáhá zabránit 
náhodnému úniku dat a pomáhá vzdělávat koncové uživatele.

Ztracená zařízení, chráněná data
Šifrování celého disku je nezbytnou součástí první linie obrany, 
aby vaše data zůstala v bezpečí i v případě ztráty nebo krádeže 
zařízení. SafeGuard vám dává možnost spravovat šifrování 
Windows BitLocker a OS X FileVault 2 přímo ze SafeGuard 
Management Center.

Synchronizace pro bezpečnou spolupráci na 
mobilních zařízeních
Sophos SafeGuard synchronizuje vaše šifrovací klíče se Sophos 
Mobile Control*, což vám dává snadný a zabezpečený přístup 
k šifrovaným souborům na zařízeních se systémem iOS nebo 
Android. Pomocí aplikace Sophos Mobile Control Secure 
Workspace mohou uživatelé bezpečně zobrazit, získat přístup 
a sdílet šifrovaná data na důvěryhodném zařízení.

Bezpečné obnovení klíče na mobilních 
zařízeních
Synchronizace klíčů mezi SafeGuard a Sophos Mobile Control* 
umožňuje uživatelům obdržet na mobilních zařízeních 
obnovovací klíče pro šifrování celého disku FileVault nebo 
BitLocker přímo v aplikaci Sophos Secure Workspace. Uživatelé 
se tak mohou vrátit k práci rychleji, aniž by kontaktovali help 
desk, což šetří čas i zdroje.

SafeGuard Management Center
Správa šifrovacích politik a klíčů pro všechna vaše zařízení 
s touto centralizovanou konzoli. Ze SafeGuard Management 
Center můžete nastavit zásady zabezpečení dat pro různé 
skupiny a zařízení a také zabezpečit, ukládat, měnit a obnovit 
klíče. Můžete vytvářet i reporty o dodržování předpisů a audity. 
Navíc vše v rámci jedné konzole.

Licence SafeGuard

Moduly
SafeGuard Disk 

Encryption
SafeGuard File 

Encryption SafeGuard Enterprise

Šifrování celého disku -

Centrální správa BitLocker a FileVault 2 -

Šifrování souborů a složek -

Šifrování pro sdílení souborů -

Šifrování pro cloud -

Šifrování vyměnitelných médií -

Synchronizované šifrování -

Konzole pro správu

* Vyžaduje Sophos Mobile Control Advanced

Obchodní zastoupení pro východní Evropu
E-mail: salesee@sophos.com
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