
Intercept X
Ochrana nové generace proti zneužití zranitelností, ransomwarovým 
útokům a nejpokročilejší analýza prvotních příčin
Sophos Intercept X přidává k vaší stávající ochraně koncových bodů 
technologie nové generace, které nevyužívají detekci na bázi signatur,  
a přináší vám kompletní, vícevrstvou ochranu.

Hlavní výhody
 Ì Ochrana před zneužitím 
zranitelností nultého dne

 Ì Antiransomwarová 
technologie CryptoGuard

 Ì Analýza prvotních příčin

 Ì Hloubkové odstranění 
malwaru se Sophos Clean

 Ì Vylepšení stávajících 
antivirových investic

Vybudujte svou ochranu koncových bodů nové generace
Dávno pryč jsou časy jednoduchého skenování souborů. V současnosti je klíčové zabránit 

hrozbám v proniknutí do vašich zařízení. Zastavit hrozby ještě před tím, než se vůbec 

spustí, detekovat je, pokud náhodou obejdou preventivní technologie, a nejen odstranit 

malware, ale analyzovat a napravit vše, co mohl způsobit na vašich koncových bodech. 

Sophos Intercept X používá vícevrstvé technologie, takže si můžete vytvořit vlastní 

bezpečnostní řešení nové generace pro ochranu koncových bodů.

Ochrana zranitelného softwaru
Sophos Intercept X využívá technologie pro ochranu před zneužitím zranitelností a zastaví 

hrozby dříve, než vůbec mohou způsobit problém. Rozpozná a blokuje běžné techniky 

používané pro doručení malwaru, takže vaše koncové body budou v bezpečí před 

neznámými hrozbami i zranitelnostmi nultého dne.

Efektivní detekce ransomwaru
Technologie CryptoGuard detekuje podezřelé šifrování dat, a zastaví tak ransomware 

hned v počátku. Dokonce i když jsou zneužity důvěryhodné soubory nebo procesy, 

Sophos Endpoint Protection hrozbu zastaví a vrátí vše do původního stavu, aniž by musel 

uživatel nebo administrátor zasáhnout. CryptoGuard pracuje tiše a nenápadně na úrovni 

souborového systému, sleduje vzdálené počítače a místní procesy, které se snaží změnit 

vaše dokumenty a další soubory.

Analýza prvotních příčin
Identifikace malwaru a jeho izolování a odstranění řeší okamžitý problém. Ale opravdu víte, 

co malware způsobil ještě před tím, než byl odstraněn, nebo jak se k vám vlastně dostal? 

Analýza prvotních příčin ukazuje všechny události, které vedly k detekci. Budete mít 

možnost zjistit, jaké soubory, procesy a klíče registru byly malwarem ovlivněny, a pokročilý 

čisticí systém vrátí všechny nevyžádané škodlivé změny zpět.

Přidejte ochranu nové generace k vašemu tradičnímu 
zabezpečení
Sophos Intercept X doplňuje stávající ochranu před malwarem a viry a poskytuje výkonnou 

ochranu nové generace proti zneužití zranitelností a ransomwaru, kterou tradiční produkty 

postrádají. Sophos Intercept X eliminuje i útoky, které tradiční řešení neblokují, a pomáhá 

posílit vaše zabezpečení a zvýšit odolnost.



Intercept X

Vyzkoušejte zdarma
Zaregistrujte si 30denní zkušební  
provoz na sophos.com/intercept-x

Jednoduchá správa a nasazení
Se správou vašeho zabezpečení pomocí Sophos Central 

už nebudete muset pro zabezpečení koncových bodů 

instalovat nebo nasadit servery. Sophos Central poskytuje 

výchozí politiky a doporučené konfigurace, takže dostanete 

nejúčinnější ochranu od prvního dne.

Čtyři kroky k ochraně
1. Nejdříve navštivte sophos.com/intercept-x.

2. Vytvořte si administrátorský účet Sophos Central.

3. Stáhněte si a nainstalujte Intercept X agenta.

4. Spravujte své zabezpečení pomocí Sophos Central.

Technické specificikace
Sophos Intercept X podporuje operační systém Windows 

7 a vyšší (32 i 64bitový). Při správě pomocí Sophos Central 

může běžet současně se Sophos Endpoint Protection 

Advanced. Zároveň může být Sophos Intercept X použit 

s bezpečnostními řešeními pro koncové body a antivirovými 

produkty třetích stran, a přidat tak k zabezpečení 

nejpokročilejší analýzu prvotních příčin a ochranu před 

zneužitím zranitelností a ransomwarovými útoky. 

Intercept X
Central Endpoint Advanced  

+ Intercept X

Licence za uživatele za uživatele
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Webové zabezpečení ü

Reputace stahovaných souborů ü

Kontrola webu / blokování URL podle kategorií ü

Kontrola zařízení (např. USB) ü

Kontrola aplikací ü

Prevence zneužití zranitelností v prohlížeči ü ü
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Antimalwarové skenování souborů ü

Ochrana v reálném čase ü

Analýza chování před spuštěním / HIPS ü

Blokování potenciálně nechtěných aplikací (PUA) ü

Prevence zneužití zranitelností ü ü
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Y Runtime analýza chování / HIPS ü

Detekce škodlivého provozu (MTD) ü ü

Antiransomwarová technologie CryptoGuard ü ü
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Í Automatizované odstranění malwaru ü ü

Synchronizovaný Security Heartbeat ü ü

Analýza prvotních příčin ü ü

Sophos Clean ü ü

Stávající uživatelé Sophos Endpoint Protection používající pro 
správu koncových bodů Enterprise Console nebo UTM musí 
přepnout koncové body na správu pomocí Sophos Central.   
Více informací na sophos.com/migrate.

Obchodní zastoupení pro východní Evropu
E-mail: salesee@sophos.com
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