
Endpoint Protection + Intercept X

Hlavní výhody
 Ì Ochrana před zneužitím 
zranitelností nultého dne

 Ì Antiransomwarová 
technologie CryptoGuard

 Ì Inovativní ochrana, včetně 
anti-malwaru, HIPS, 
detekce škodlivého provozu 
a dalších technologií

 Ì Kontrola webu, aplikací, 
zařízení a dat pro komplexní 
vynucení politik

 Ì Vynucení filtrování webu 
v koncových bodech, ať už 
jsou uživatelé v podnikové 
síti nebo mimo ni

 Ì Analýza prvotních příčin

 Ì Hloubkové odstranění 
malwaru se Sophos Clean

 Ì Synchronizované 
zabezpečení

 Ì Bleskový výkon, dokonce i 
na starších systémech

 Ì Jednoduchá, 
centralizovaná správa

Vybudujte svou ochranu koncových bodů nové generace
Dávno pryč jsou časy jednoduchého skenování souborů. V současnosti je klíčové 

zabránit hrozbám v proniknutí do vašich zařízení. Zastavit hrozby ještě před tím, než 

se vůbec spustí, detekovat je, pokud náhodou obejdou preventivní technologie, a 

nejen odstranit malware, ale analyzovat a napravit vše, co mohl způsobit na vašich 

koncových bodech. 

Kombinací vícerstvých technologií příští generace Endpoint Protection Advanced 

a Intercept X získáte tu nejlepší ochranu proti zneužití zranitelností a ransomwaru, 

analýzu prvotních příčin a pokročilý čisticí systém.

Ochrana zranitelného softwaru
Endpoint Protection využívá technologie pro ochranu před zneužitím zranitelností 

a zastaví hrozby dříve, než vůbec mohou způsobit problém. Rozpozná a blokuje běžné 

techniky používané pro doručení malwaru, takže vaše koncové body budou v bezpečí 

před neznámými hrozbami i zranitelnostmi nultého dne.

Efektivní detekce ransomwaru
Technologie CryptoGuard detekuje podezřelé šifrování dat, a zastaví tak ransomware 

hned v počátku. Dokonce i když jsou zneužity důvěryhodné soubory nebo procesy, 

CryptoGuard hrozbu zastaví a vrátí vše do původního stavu, aniž by musel uživatel 

jakkoli zasáhnout.

Synchronizované zabezpečení
Naše technologie Security Heartbeat umožní vašim produktům Sophos navzájem 

sdílet v reálném čase bezpečnostní informace. Sophos Central informace 

synchronizuje napříč bezpečnostními produkty a vytváří efektivnější ochranu proti 

pokročilým hrozbám a cíleným útokům. Pro maximální využití výhod Sophos Security 

Heartbeat potřebujete Sophos Endpoint Protection a Next-Gen Firewall s operačním 

systémem Sophos Firewall OS.

Úplná kontrola
S lehkostí můžete vynutit vaše bezpečnostní politiky pro web, aplikace a zařízení díky 

důmyslné integraci v rámci koncových agentů a konzole Sophos Central.

 Ì Kontrola webu: Filtrování webu podle kategorií vynucováno v podnikové síti i mimo ni

 Ì Kontrola aplikací: Blokování aplikací podle kategorií a názvů na jedno kliknutí

 Ì Kontrola zařízení: Řízený přístup k vyměnitelným médiím a mobilním zařízením

V jednom jediném agentovi najdete vše, co víme o prevenci, detekci a reakci na 
hrozby. Vstupte s námi do nové éry zabezpečení. Ochrana koncových bodů ušla 
za posledních 30 let dlouhou cestu. Klasické antivirové skenování souborů už 
dávno nestačí, proto Sophos Endpoint Protection využívá nejrůznější technologie 
příští generace a poskytuje vám kompletní, vícevrstvou ochranu.



Endpoint Protection + Intercept X

Vyzkoušejte zdarma
Zaregistrujte si 30denní zkušební  
provoz na sophos.com/endpoint

Čtyři kroky k ochraně
1. Nejdříve navštivte stránku sophos.com/endpoint.

2. Vytvořte si administrátorský účet Sophos Central.

3. Stáhněte si a nainstalujte agenta Endpoint 

Protection nebo Intercept X.

4. Spravujte své zabezpečení pomocí Sophos Central.

Migrace ze Sophos Enterprise Console
Používáte pro správu svých koncových agentů Sophos 

Enterprise Console? Můžete migrovat na správu Sophos 

Central pomocí našeho šikovného migračního nástroje. 

Váš partner vám může doporučit, jestli je potřeba změna 

licence. Více informací najdete na sophos.com/migrate

Technické specificikace
Sophos Endpoint Protection podporuje Windows, Mac OS 

a Linux. Sophos Intercept X podporuje operační systém 

Windows 7 a vyšší (32 i 64bitový).  Všechny funkce nejsou 

k dispozici na všech operačních systémech. Níže uvedená 

tabulka ukazuje funkce pro 32 a 64bitové verze systému 

Windows 7 a vyšší. Podpora Linuxu je dostupná pouze s 

Endpoint Protection Advanced. Více informací najdete na 

stránce sophos.com/endpoint-license-guide.

Jak koupit
Endpoint Protection Intercept

Endpoint 
Protection 
Standard

Endpoint 
Protection 
Advanced

Central 
Endpoint 
Standard

Central 
Endpoint 
Advanced

Central 
Endpoint 

Advanced + 
Intercept X

Central 
Intercept X

SPRÁVA
Sophos Central ü ü ü ü

Sophos Enterprise Console (vyžaduje instalaci serveru) ü ü
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Webové zabezpečení ü ü ü ü ü

Reputace stahovaných souborů ü ü ü ü ü

Kontrola webu / blokování URL podle kategorií ü ü ü ü

Kontrola zařízení (např. USB) ü ü ü ü

Kontrola aplikací ü ü ü ü

Klientský firewall ü ü

Prevence zneužití zranitelností v prohlížeči ü ü
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Í Antimalwarové skenování souborů ü ü ü ü ü

Ochrana v reálném čase ü ü ü ü ü

Analýza chování před spuštěním / HIPS ü ü ü ü ü

Blokování potenciálně nechtěných aplikací (PUA) ü ü ü ü ü

Posouzení kvality softwarových záplat ü

Prevence ztráty dat (DLP) ü

Prevence zneužití zranitelností ü ü
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Runtime analýza chování / HIPS ü ü ü ü ü

Detekce škodlivého provozu (MTD) ü ü ü ü

Antiransomwarová technologie CryptoGuard ü ü
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Synchronizovaný Security Heartbeat ü ü ü

Analýza prvotních příčin ü ü

Sophos Clean ü ü

Obchodní zastoupení pro východní Evropu
E-mail: salesee@sophos.com
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https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/migrate
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-endpoint-license-guide.pdf

