SOPHOS

Security made simple.

Sophos UTM

Unified Threat Management zjednodusuje zabezpeceni
Sophos UTM vam v jednom modularnim zarizeni poskytuje kompletni
zabezpeceni od sitoveho firewallu az po antivirus pro koncove body.
Zjednodusuje vase IT zabezpeceni, uz nikdy vice slozita a roztristena reseni.

Intuitivni rozhrani vam pomUze rychle vytvaret politiky ur¢ené ke kontrole
bezpecnostnich rizik. Srozumitelné a detailni reporty vam poskytnou
iInformace, ktere potrebujete pro zlepseni vykonu a ochrany vasi sité.

Hlavni vyhody

» Kazda funkce k dispozici
v kazdém zarizeni

Firewall, VPN, ATP, IPS,
filtrovani webu a e maild
a kontrola aplikaci

v

v

Hardwarove,
virtualizovane,
softwarove nebo
cloudové zafizeni

Intuitivni rozhrani ve
stylu prohlizece

v

v

Integrovany reporting
ve vSech modelech

Siroké moznosti
dvoufaktorovée
autentizace s
jednorazovym heslem

v

» Integrovany
Wi-Fi kontroler

i o
= —HH EE.EE’:' @
“'“ = w.'-i i:‘E‘
S eESREEZZY 0O
LT ‘:E'ﬁ '==== | ‘:‘é‘

Konsolidovana platforma sitového zabezpeceni -

bez kompromisu

Rychla ochrana vasi sité pouziva vicevrstve proverene technologie, véetne ATP,

IPS, VPN, filtrovani e-mailt nebo webu. To vSe navic v kombinaci s nejjednodussim
administrativnim rozhranim v oboru. Vyvinuli jsme software a hardware tak, abyste
meéli k dispozici rychlost propustnosti podle vasich predstav. A mdlzete si vybrat Uroven
ochrany, jakou potfebujete, diky modularnimu predplatnému, protoze kazda funkce je k
dispozici na kazdem zafizeni.

VSechny funkce firewallu nové generace, které potrebujete
Poskytneme vam plnou kontrolu pro blokovani, povoleni, fizeni a prioritizaci aplikaci.
Nase Deep Layer-7 inspekce (Next-Generation Firewall) zajistuje skute¢nou identifikaci
aplikaci a poskytuje pravidelneé automatické aktualizace. A ziskate takeé zpétnou vazbu o
neklasifikovanych aplikacich.

Intuitivni sprava a detailni reporting

Budete védet, co se deje s vasimi uzivateli, a budete mit plnou kontrolu nad vsemi
funkcemi, které potrebujete. Nic slozitého. Snadneé vytvareni politik a podrobny
reporting s aktualnimi i historickymi daty, coz vdm pomuze rychle vyresit jakékoli
problémy. A nas bezplatny Sophos UTM Manager umoznuje centralné spravovat fadu
rlznych zatizeni prostrednictvim jediného rozhrani.

Jednoduché pfipojeni vzdalenych pobocek pomoci VPN a Wi-Fi
Sophos RED (Remote Ethernet Device) poskytuje bezpecny vzdaleny pristup k vasim
pobockam. Je to prvni bezpecnostni brana, ktera ve vzdalené lokaci nevyzaduje po
obsluze zadné technické dovednosti. Po instalaci se smeéfuje datovy provoz na UTM pro
kompletni zabezpeceni. Sophos UTM rovnéz pracuje jako Wi-Fi kontroler. Pfistupové
body jsou nastaveny automaticky a pod plnou UTM ochranou.

,Zvolili jsme Sophos UTM pro jejich all-in-one

reseni, bezproblemovou instalaci a management.
To vse za dostupnou cenu."Consolidated
network security platform—no compromise



Sophos UTM

Vyberte si své bezpeénostni aplikace

Nas linuxovy OS obsahuje bezplatny Essential Network Firewall. Poskytuje zakladni
zabezpeceni, jako je firewall, sitove nastroje, routing a bezpecny vzdaleny pristup. Nase
modularni feseni vam umozni pridavat dalsi vrstvy zabezpeceni tak, jak se budou vyvijet

vase potreby.

UTM Network Protection zastavi sofistikované Utoky, které
samotny firewall neni schopen zastavit.

» ATP v sobé spojuje nékolik technologii pro identifikaci
a blokovani odchoziho provozu na C&C hostitelské
stroje. V kombinaci s webem pridava cloudovy
sandboxing pro neustale se zlepsujici ochranu

» Konfigurovatelny systém ochrany proti priniku a
ochrana pred zahlcenim proti DoS utokdm.

» IPsec a SSL tunely poskytuji flexibilni site-to-
site a remote-access VPN konektivitu

UTM Email Protection zastavi spam, viry a zabezpeci citliva
data

» Poskytuje jednoducheé (a bez dalsich nakladd
na infrastrukturu) Sifrovani e maild a DLP na
zakladé bezpecnostnich politik pro ochranu
citlivych dat a soulad s predpisy

» Umoznuje uzivatelim spravovat vlastni
spamoveé schranky a viastni mail logy

» Nepusti infikovany e-mail do vasi schranky a chrani
osobni postu pred neopravnénym pristupem

UTM Wireless Protection vam poskytne bezpe¢nou Wi-Fi
komunikaci béhem nékolika minut

» Snadné nastaveni bezdratového hotspotu pomoci
koncového overovani, voucherl nebo SMS

» Pracuje jesté Iépe ve spojeni se Sophos Mobile Control
(SMC) a poskytuje fizeni pristupu k siti pro mobilni zatizeni

Pridejte moduly, kdyz je potrebujete

Wireless Protection

» Kontrola pfistupovych
bodl Sophos

» Podpora Multiple SSID

» Vytvafeni hotspotl/
hostovanych pristupt
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Web Protection

» Politiky URL filtrovani

» Kontrola aplikaci

» Pokrocila ochrana
pred hrozbami

» Integrace s konzoli pro
spravu koncovych bodU
Sophos Enterprise

Sandstorm Protection

» Cloudovy sandboxing

» Ochrana pfed
maskovanymi hrozbami

» Detailni reporting

Essential Network Firewall
» Stavovy firewall
» Firewallova pravidla
zameérena na objekty
»  Samoobsluzny uzivatelsky portal

UTM Web Protection vam umozni chranit zaméstnance
pred webovymi hrozbami a kontrolovat jejich online ¢innost.

» Snadné vytvareni politik, URL filtrovani, vynuceni
pravidel pro surfovani a ¢asova pravidla pro
jednotlive uzivatele nebo skupiny

» Blokace a limity pro nezadouci aplikace, prioritizace
kritickych zdrojl pro vase podnikani

» Kontrola politik prostfednictvim testeru a
moznost vytvaret dynamicke reporty

» Ve spojeni s fizenymi koncovymi body SEC
umoznuje zachovat stavajici antivirus Sophos
a pouzit UTM pro webovou politiku

UTM Webserver Protection zvysuje ochranu vasich
webovych a aplikac¢nich server proti Gtokdm zvenci

» Reverzni proxy autentizace pridava bezpecnostni
vrstvu pro podnikove aplikace

» Pomaha zabranit hackovani pomoci SQL
injection, cross-site scripting, directory traversal,
cookie tampering a dalSich technik

UTM Sandstorm poskytuje pokrocilou cloudovou
sandboxingovou ochranu.

» Ochrana, viditelnost a analyza cilenych Gtokd

» Blokuje maskované hrozby, generuje granularni
reporty zamerené na incidenty

» Cloudova ochrana znamena, ze neni potreba
zadné lokalni nasazeni a neni ovlivnén vykon

Network Protection
» Pokrocila ochrana
pred hrozbami, IPS
» Klient & site-to-site VPN
» Kvalita sluzby (QoS)

—
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Web Server Protection

» Reverzni proxy autentizace
» Webovy aplikacni firewall
» Antivirus

Email Protection

» Anti-spam & phishing

» Dvojita virova ochrana

» Sifrovani e-maild a DLP



Sophos UTM

,Zarizeni Sophos nam prinesla zvyseni produktivity, snizeni rizik a nakladd.”

William Strucke, Systems Manager, The Ohio State University

Vyberte si svou licenci

Davame vam moznost poridit si licence na nase bezpecnostni moduly jednotlive.
Nebo si mUzete vybrat jeden z nasich prednastavenych balickd. Cokoli vyhovuje
vasim potrebam.

Next-Gen Firewall BasicGuard FullGuard
Moduly - vyberte si, které potrebujete Vyzkousejte zdarma Vyzkousejte zdarma Vyzkousejte zdarma
Essential Firewall - zdarma PInv PInv PInv
Network Firewall, NAT, Native Windows Remote Access v v v
Network Protection , . . ,
IPSec/SSL, ATP, VPN, IPS, DoS Protection Piny Zakladni Piny
Web Protection , . . ,
URL Filtering, Application Control, Dual Engine Antivirus Piny Zakladni Piny
Email Protection . , . . ,
Anti-spam, Email Encryption and DLP, Dual Engine Antivirus Volitelny Zakladni Piny
Wireless Protection . , . . |
Wireless Controller, Multi-SSID Support, Captive Portal Volitelny Zakladn Piny
Webserver Protection Volitelny B PInv
Web Application Firewall, Reverse Proxy, Antivirus Y Y
Sandstorm Protection . ’ . ’ . ’
Cloud-based Sandboxing Volitelny Volitelny Volitelny

RozSirte svoje zabezpeceni

Sophos RED: Jednoduse zabezpeci vase pobocky tim, ze
smeruje veskery provoz na centralni Sophos UTM. Instalace
nevyzaduje zadné specialni technickée znalosti a neni
potfeba Udrzba ani licencovani.

SOPHOS

Pristupové Wi-Fi body: Nevyzaduji konfiguraci a jsou
okamzité chranené prostrednictvim UTM. To vam umozni
vytvorit bezpecneé Wi-Fi sité.

VPN klienti: Bezpecné SSL, IPsec nebo unikatni

bezklientovy HTML5 VPN poskytuji mobilnim a domacim 1 ‘
pracovnikim bezpecny vzdaleny pristup odkudkoliv a \
kdykoliv. { N N
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Bezplatny UTM Manager: Centralni sprava UTM zafizeni
prostrednictvim IPsec VPN tunell. Nasazeni politik je
otazkou nekoalika kliknuti.

Sophos iView: Modul pro reporting rozsifuje a vylepSuje

moznosti s reporty o dodrzovani shody s predpisy, i 4
konsolidovanymi reporty napfic raznymi UTM a .1 _Bi
dlouhodobou spravou protokold. =~ ' ] v .
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Sophos UTM

Vyberte si zplsob nasazeni
MUzZete si zvolit instalaci na platformu, jakou chcete: Hardware, software, virtualni nebo dokonce v cloudu.

Rada SG

NasSe specializovana zafizeni fady SG vyuzivaji nejnovejsi
technologie pro poskytnuti maximalniho vykonu.

Softwarové a virtualni nasazeni

Nainstalujte UTM image na vasem vlastnim hardwarovéem

serveru nebo dejte prednost virtudlnimu prostredi, véetné
VMware, Citrix, Microsoft Hyper-V a KVM

Rada SG (mal4- stfedni)

Cloud

Sophos UTM je $pickou v oboru a preferovanym fesenim pro
zabezpeceni sitové infrastruktury Amazon Web Services.

Hardwarové zafizeni SG 105 SG 115 SG 125 SG 135 SG 210 SG 230
Propustnost firewallu 1.5 Gbit/s 2.3 Ghit/s 3.1Gbhit/s 6 Gbit/s 11 Gbit/s 13 Gbit/s
Propustnost VPN 325 Mbit/s 425bit/s 500 Mbit/s 1 Ghit/s 1 Gbit/s 2 Gbit/s
Propustnost IPS 350 Mbit/s 500 Mbps 750 bit/s 1.5 Ghit/s 2 Gbit/s 3 Gbit/s
Propustnost antiviru (proxy) 90 Mbit/s 120 Mbit/s 200 Mbit/s 350 Mbit/s 500 Mbit/s 800 Mbit/s
Ethernetova rozhrani (méd?) (W) GE (4) GE (8) GE (8) GE (6) GE (B) GE
Ethernetova rozhrani (SFP) - - - - - -

1 modul z: 1 modul z:
8 portl GE méd 8 portd GE meéd
VoliteIné LAN moduly - - - - 8 portd GE SFP 8 portli GE SFP
2 porty 10 2 porty 10
GE SFP+ GE SFP+
Rada SG (stfedni- velka)

Hardwarové zafizeni SG 310 SG 330 SG 430 SG 450 SG 550 SG 650
Propustnost firewallu 17 Gbit/s 20 Gbit/s 25 Ghit/s 27 Gbit/s 40 Ghit/s 60 Gbit/s
Propustnost VPN 3 Gbit/s 4 Ghit/s 4 Ghit/s 5 Ghit/s 8 Ghit/s 10 Ghit/s
Propustnost IPS 5 Gbit/s 6 Ghit/s 7 Gbit/s 8 Gbit/s 12 Ghit/s 16 Ghit/s
Propustnost antiviru (proxy) 1.2 Gbit/s 1.5 Gbit/s 2 Gbit/s 2.5 Ghit/s 3.5Ghit/s 5 Gbit/s
Ethernetova rozhrani (méd) (8) GE (8) GE (8) GE (8) GE (8) GE (8) GE
Ethernetova rozhrani (SFP) (2) GE (2) GE - - - -

1 modul z: 1 modul z: 2 moduly z: 2 moduly z: 2 moduly z: 3 moduly z:

VolitelIné LAN moduly

8 portd GE méd
8 portd GE SFP
2 porty 10
GE SFP+

8 portd GE méd
8 portli GE SFP
2 porty 10
GE SFP+

8 portl GE meéd'
8 port GE SFP
2 porty 10
GE SFP+

8 portd GE méd
8 portd GE SFP
2 porty 10
GE SFP+

8 portd GE méd

8 portd GE SFP
2 porty 10
GE SFP+

8 portl GE meéd'
8 portli GE SFP
2 porty 10
GE SFP+

Obchodni zastoupeni ve Spojeném kralovstvi a celosvétove
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